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Zatacznik nr 2
do zamowienia nr IBE/118/2023
Opis przedmiotu zaméwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Modernizacja narzedzia informatycznego obstugujgcego opisy
syntetycznych charakterystyk kwalifikacji petnych i przeprowadzenie
dla niego testow bezpieczenstwa

Przedmiot zamdwienia
Zamodwienie jest podzielone na 2 czesci:

1. Czesc 1 dotyczy realizacji prac programistycznych w celu modernizacji nizej opisanego
narzedzia informatycznego.
2. Czes$¢ 2 dotyczy przeprowadzenia testéw bezpieczeristwa dla ww. narzedzia.

Przewiduje sie oddzielnych Wykonawcow dla kazdej z obu czesci.

Wprowadzenie

Niniejsze zamdwienie bedzie realizowane w ramach projektu “Wsparcie rozwoju Zintegrowanego
Systemu Kwalifikacji w szczegdlnosci na poziomie regionalnym poprzez wdrazanie rozwigzan i
inicjatyw skierowanych do uzytkownikéw korncowych systemu — ZSK4”, realizowanego w Instytucie
Badan Edukacyjnych (IBE) na zlecenie Ministerstwa Edukacji i Nauki, wspétfinansowanego ze
srodkéw Unii Europejskiej. Instytut jest placdwka badawczg prowadzaca interdyscyplinarne badania
naukowe nad funkcjonowaniem i efektywnoscig systemu edukacji w Polsce.

Projekt ma miedzy innymi na celu uzupetnienie Zintegrowanego Rejestru Kwalifikacji (ZRK)
w informacje o kierunkach studiéw poprzez pozyskanie opisdw syntetycznych charakterystyk
kwalifikacji petnych z obszaru szkolnictwa wyzszego.

Opisy syntetycznych charakterystyk kwalifikacji sg przygotowywane przez pracownikéw szkolnictwa
wyzszego wedtug wytycznych, ktére znajdujg sie w ekspertyzie powstatej w ramach projektu ZRK pn.
“Przygotowanie opisu syntetycznych charakterystyk kwalifikacji petnych wtasciwych dla szkolnictwa
wyzZszego. Wytyczne wraz z przyktadami opiséw, wyd. Il zaktualizowane, 2020.”

W celu wsparcia procesu opracowywania opiséw i zamieszczania ich w bazie danych ZRK
stworzono narzedzie informatyczne stuzace do gromadzenia opiséw syntetycznych charakterystyk
kwalifikacji petnych wtasciwych dla szkolnictwa wyiszego (dalej zwane “narzedziem”). Opisy
wprowadzane sg przez pracownikdw uczelni do narzedzia, po czym sg eksportowane do bazy danych
ZRK. Uzytkownikami narzedzia sg przedstawiciele uczelni oraz pracownicy IBE.
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Stan zaawansowania prac modernizacyjnych w roku 2022 oraz analiza techniczno-funkcjonalna ww.
narzedzia (np. brak mozliwosci gromadzenia w aplikacji opiséw syntetycznych charakterystyk
kwalifikacji dotyczacych kierunkéw szkoét doktorskich - 8 poziom PRK, koniecznos$é dostosowania
aplikacji do standardéw WCAG 2.0) uzasadnia kontynuowanie dziatann w roku 2023.

Informacje o ZRK

Narzedzie, ktérego modernizacja jest przedmiotem niniejszego zamdwienia, jest ScisSle powigzane
z Zintegrowanym Rejestrem Kwalifikacji. ZRK (https://kwalifikacje.gov.pl/k) stanowi narzedzie
stuzgce realizacji polityki uczenia sie przez cate zycie. Rejestr petni waing role w integracji
funkcjonujacych

w kraju systemoéw ksztatcenia: oswiaty i szkolnictwa wyzszego oraz obszaru edukacji pozaformalnej
i nieformalnego uczenia sie.

ZRK jest rejestrem publicznym w rozumieniu ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne. Gromadzi i udostepnia informacje na temat mozliwych do uzyskania
w Polsce kwalifikacji spetniajgcych okreslone przez panstwo (w ustawie) wymagania dotyczgce m.in.
standardu opisu kwalifikacji, przypisania poziomu Polskiej Ramy Kwalifikacji (PRK) oraz zasad
zapewniania jakosci kwalifikacji.

ZRK jest rejestrem jawnym, a informacje o kwalifikacjach w nim gromadzonych sg powszechnie
dostepne za posrednictwem strony internetowej (portalu internetowego). Portal oferuje mozliwos¢
przeszukiwania, porzgdkowania i agregowania informacji.

Informacje o narzedziu informatycznym obstugujgcym opisy syntetycznych charakterystyk kwalifikacji
Ww. narzedzie zostato wdrozone w 2020 r. jako narzedzie posredniczace, miedzy uczelniami a bazg
danych ZRK. Ma ono utatwi¢ pracownikom polskich uczelni uzupetnienie w ZRK informacji
o nadawanych kwalifikacjach petnych, z zastosowaniem wystandaryzowanej metodyki opiséw
kwalifikacji.

Z punktu widzenia procesdw, narzedzie jest przeznaczone dla nastepujacych grup uzytkownikdow:

1. ADMINISTRATOR NARZEDZIA — uprawniony pracownik Instytutu Badan Edukacyjnych.

2. UCZELNIA — w imieniu uczelni uprawniony pracownik dokonujacy zgtoszenia kierunku
studidow po zalogowaniu sie do narzedzia, przygotowujacy opis kwalifikacji oraz nastepnie
akceptujacy recenzje opisu kwalifikacji.

3. RECENZENT 1, RECENZENT 2 — ekspert Instytutu Badan Edukacyjnych, osoba oceniajaca
zgodnos¢ przygotowanego opisu z wytycznymi stosowanymi w Zintegrowanym Systemie
Kwalifikacji.

Proces wprowadzenia opisu do narzedzia przebiega w nastepujgcych etapach:

Uzytkownik zaktada konto i loguje sie do narzedzia (etap 0)
Pracownik uczelni sktada wniosek przygotowania konkretnego nowego opisu, a administrator
weryfikuje formalng strone zawarcia umowy miedzy uczelnig i IBE (etap 1).

Komentarz: W tym celu, pracownik uczelni najpierw wybiera odpowiedniq
kwalifikacje sposrod listy kwalifikacji zaciggnietej z bazy danych ZRK. Wigze sie to z
tym, ze jeZeli kwalifikacja nie istnieje jako rekord w bazie danych ZRK, nie bedzie
widniata w liscie kwalifikacji mozliwych do opisania w przedmiotowym narzedziu. Pod
tym wzgledem, oba narzedzia sq powiqzane: narzedzie zacigga z bazy danych ZRK
liste uczelni oraz liste kierunkoéw studiow.

Pracownik uczelni sktada wstepng wersje opisu (etap 2)
Recenzent 1 odnosi sie do opisu (etap 3)
Recenzent 2 odnosi sie do opisu (etap 4)
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e Opis wraca do pracownika uczelni i jest poprawiany z uwzglednieniem uwag z recenzji (etap
5)
Opis zostaje zaakceptowany przez administratora (etap 6)
Opis zostaje pobrany w formacie pdf, wydrukowany, podpisany przez Uczelnie i dostarczony
do rozliczenia w formie papierowej lub elektronicznej (etap 7)
Opis zostaje przekazany do publikacji w Zintegrowanym Rejestrze Kwalifikacji (etap 8)
Administrator sprawdza status synchronizacji opisu w ZRK i czy opis zostat poprawnie
importowany do rejestru (etap 9)

Definicje
Administrator — Pracownik Zamawiajgcego, majgcy dostep do panelu administracyjnego i
udostepnionych mu opcji.

Dokumentacja - wszelkie dokumenty sporzadzone przez Wykonawce lub wspdlnie przez Wykonawce
i Zamawiajgcego, przekazane ostatecznie Zamawiajgcemu.

Kwalifikacja — grupa zestawow efektdéw uczenia sie wraz z opisem, zgodna z ustalonymi dla danej
kwalifikacji wymaganiami, ktdrych osiggniecie zostato sprawdzone w walidacji oraz formalnie
potwierdzone przez uprawniong instytucje certyfikujaca (IC).

ZRK - Zintegrowany Rejestr Kwalifikacji, rejestr publiczny, prowadzony w systemie
teleinformatycznym, ewidencjonujgcy kwalifikacje wigczone do Zintegrowanego Systemu Kwalifikacji
i administrowany przez Zamawiajgcego (IBE).

Zintegrowany System Kwalifikacji (ZSK) — na potrzeby niniejszego zamodwienia jest to system
nieinformatyczny (teoretyczny), w ramach ktérego gromadzone s3 kwalifikacje udostepniane poprzez
ZRK.

1. Cze$¢ 1 zamowienia

W ramach 1 czesci zamdéwienia Wykonawca zrealizuje modernizacje funkcjonujgcego narzedzia
informatycznego stuzgcego do wprowadzania do Zintegrowanego Rejestru Kwalifikacji (ZRK) opisow
syntetycznych charakterystyk kwalifikacji petnych wtasciwych dla szkolnictwa wyzszego, zwanego
dalej Narzedziem.

Czesc 1 zamowienia sktada sie z nastepujacych etapow:

1) Przeprowadzenie analizy techniczno-funkcjonalnej i przygotowanie projektu techniczno-
funkcjonalnego modernizacji Narzedzia.

2) Realizacja prac programistycznych zgodnie z priorytetami okreslonymi w projekcie
techniczno-funkcjonalnym.

3) Wykonanie testow funkcjonalnych wprowadzonych zmian w ramach modernizacji.
4) Wykonanie dokumentacji powykonawcze;j.
5) Wdrozenie i asysta techniczna.

tacznie, na ww. 5 etapdéw przewiduje sie pule 225 roboczogodzin do wykorzystania przez
zamawiajgcego zgodnie z potrzebami w ciggu okresu zamowienia — do 20.09.2023 r.
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1.1. Wymagania dotyczace etapu 1 - analizy techniczno-funkcjonalnej i przygotowania projektu
techniczno-funkcjonalnego

1) Wykonawca zorganizuje i przeprowadzi co najmniej trzy warsztaty analityczne z udziatem
Zamawiajgcego majace na celu opracowanie wymagan dotyczgcych modernizacji Narzedzia.

2) Wykonawca wykona projekt techniczno-funkcjonalny zawierajacy:

2.1) Opis wymagan oraz scenariusze przypadkow uzycia dotyczgce zmian w istniejgcych
funkcjonalnosciach oraz nowych funkcjonalnosci Narzedzia

2.2) Projekty zmian w ekranach narzedzia

2.3) Wycene roboczogodzinowa realizacji prac programistycznych dla poszczegélnych
wymagan

2.4) Projekt zmian struktury bazy danych w zwigzku z realizacjg wymagan

3) Zamawiajacy zastrzega sobie prawo do zlecenia Wykonawcy naniesienia poprawek do projektu
techniczno-funkcjonalnego w 2 iteracjach przed jego ostateczng akceptacja.

1.2. Wymagania dotyczgce etapu 2 - prac programistycznych
1) Zamawiajgcy wyznaczy priorytety realizacji prac programistycznych na podstawie wyceny
roboczogodzin zawartej w projekcie techniczno-funkcjonalnym.

2) Na realizacje niniejszego etapu, nie zostanie przeznaczonych wiecej niz 200 roboczogodzin.

3) Niewykorzystane roboczogodziny z wyzej wymienionej puli 200 roboczogodzin przechodzg do
wykorzystania przez Zamawiajgcego w okresie trwania umowy na realizacje pozostatych etapdw.

4) Wykonawca przeprowadzi prace programistyczne majgce na celu wdrozenie modyfikacji Narzedzia
W oparciu o wymagania i zgodnie z priorytetami wyznaczonymi przez Zamawiajgcego.

5) Wykonawca otrzyma dostep do kodu Zzrédtowego Narzedzia oraz struktury bazy danych, a
wszystkie prace programistyczne bedga dotyczyty modyfikacji i rozbudowy tychze.

6) Wykonawca jest zobowigzany w ramach prac programistycznych do stosowania technologii
zgodnych z istniejgcym narzedziem w tym: HTML5, CSS3, Bootstrap, IS (wraz z bibliotekami Jquery
i JQuery Ul), AJAX oraz zastosowanie modelu LAMP (Linux-Debian, Apache, MySQL, PHP).

7) Narzedzie po modernizacji musi poprawnie dziata¢ w przegladarkach: Firefox, Chrome, Microsoft
Edge, Opera i Safari w wersjach aktualnych na dzien przekazania narzedzia.

8) Narzedzie nie moze wymagacd instalacji oprogramowania na komputerze, instalacji dodatkowych
rozszerzen przegladarki ani koniecznosci posiadania zainstalowanych bibliotek jezykéw, takich jak
Java czy .NET.

9) Narzedzie nie korzysta z gotowych rozwigzan, w tym z frameworkdw programistycznych.
Wykonawca moze jedynie stosowaé zewnetrzne biblioteki Open Source do wykonywania
konkretnych czynnosci (do generowania PDF-0w, wysytania maili i generowania tabel).
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10) Wykonawca moze korzysta¢ z oprogramowania typu Open Source pod warunkiem, ze nie
ogranicza ono praw patentowych oraz majgtkowych Zamawiajgcego do Systemu. W szczegdlnosci
licencja wykorzystanego w projekcie oprogramowania nie moze powodowac koniecznosci
udostepnienia fragmentéw lub catosci kodu zrédtowego Systemu.

11) Narzedzie po modernizacji powinno zachowa¢ wspotczesne dobre praktyki, w tym zakresie
tworzenia stron, m.in. responsywnos¢, walidacje pél po stronie klienta i po stronie serwera,
autopodpowiedzi, interaktywnosé.

12) Kod programu musi pozostaé czytelny i mozliwy do edycji przez uprawnionego pracownika
Zamawiajgcego, oraz zawiera¢ komentarze.

13) Wymagane jest stosowanie dobrych praktyk poprawiajgcych czytelnosé narzedzia (np. wciecia).

14) Etap zostanie rozliczony na podstawie liczby wykorzystanych roboczogodzin i ich wyceny.

1.3. Wymagania dotyczace etapu 3 - testéw wprowadzonych zmian
1) Wykonawca korzystajgc z zasobow wtasnych utworzy instancje testowg Narzedzia po modernizacji
oraz udostepni jg Zamawiajgcemu.

2) Zaréwno Wykonawca jak i Zamawiajgcy przeprowadzg rownolegle testy funkcjonalne Narzedzia po
modernizacji.

3) Wykonawca dokona napraw btedéow wykazanych w ramach testéw postronnie Wykonawcy
i Zamawiajgcego. Naprawy btedéw nie wliczajg sie w pule roboczogodzin przeznaczonych na prace
programistyczne.

4) Etap zakonczy sie, gdy zamawiajgcy otrzyma od wykonawcy raport z ww. testéw, potwierdzajgcy
gotowos¢ nowe]j wersji narzedzi do instalacji na sSrodowisku produkcyjnym IBE.

1.4. Wymagania dotyczace etapu 4 - dokumentacji powykonawczej
1) Wykonawca dostarczy dokumentacje powykonawczg zawierajgcg nastepujgce czesci:

a) Techniczno-funkcjonalna — dostarczajgca informacje o wytworzonym Systemie w oparciu
o projekt techniczno-funkcjonalny oraz plan wdrozenia (zakres informacyjny analogiczny jak
dla Projektu techniczno-funkcjonalnego)

b) Dokumentacja koddéw Zrédtowych -musi dostarczy¢ co najmniej ponizszy zakres
informacji:
® numer wersji;
® szczegdtowa procedura instalacji catosci oprogramowania oraz bibliotek i zasobdw;
e pakiet obejmujgcy kody Zrédiowe catego Systemu wraz ze skryptami tworzgcymi
i konfigurujgcymi baze danych oraz instrukcje kompilacji i konsolidacji
poszczegdlnych elementdéw oprogramowania, a takze wszystkie elementy dodatkowe
stuzgce kompilacji i konsolidacji, z uwzglednieniem wszystkich etapow tworzenia
oprogramowania na zatozonej linii technologicznej;
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2) Zmiana struktury i zakresu dokumentdw moze by¢ dokonana wytacznie po zatwierdzeniu przez
Zamawiajgcego. Strony w trakcie realizacji projektu mogg zmodyfikowaé lub uzupetnié liste ww.
dokumentéw. Zmiany w tym zakresie nie mogg skutkowac¢ zwiekszeniem wynagrodzenia
Wykonawcy.

1.5. Wymagania dotyczgce etapu 5 — wdrozenie i asysta techniczna

1) Wykonawca przekaze zamawiajgcemu pakiet instalacyjny, wraz z instrukcjg instalacji na serwerze
zamawiajacego.

2) Wykonawca przeprowadzi spotkanie (liczba spotkan bedzie zalezata od potrzeb), na ktérym
udzieli pracownikom IBE wsparcia technicznego w zakresie instalacji ww. pakietu instalacyjnego.

3) Zamawiajacy przetestuje poprawne dziatanie powyzszych funkcjonalnosci, przy czym przekaze
wykonawcy informacje o wynikach przeprowadzonych testow.

4) W przypadku stwierdzenia niepoprawnego dziatania funkcjonalnosci na serwerach produkcyjnych
IBE, wykonawca naprawi btedy (wady) — do skutku.

5) W przypadku, gdy testy bezpieczenstwa przeprowadzone w ramach czesci 2 zamoéwienia wykaza
btedy, Wykonawca dokona ich naprawy. Naprawy bteddéw nie wliczajg sie w pule roboczogodzin
przeznaczonych na prace programistyczne.

6) Niewykorzystane na poprzednich etapach roboczogodziny zostang przeznaczone na asyste
techniczna.

2. Czes$¢ 2 zamobwienia

W ramach czesci 2 zamowienia, wykonawca przeprowadzi testy bezpieczenstwa informatycznego dla
narzedzia do gromadzenia opisdw syntetycznych charakterystyk kwalifikacji petnych opisanego we
wprowadzeniu niniejszego OPZ.

1) Wykonawcg testéw bezpieczeristwa powinien by¢ inny podmiot niz ten wybrany do realizacji
czesci 1 zamdwienia. Ponadto, do realizacji testow bezpieczennstwa wyklucza sie podmioty
poprzednio zaangazowane w opracowanie i rozwoj przedmiotowego narzedzia, oraz podmioty z
nimi powigzane.

2) Zakres testow bezpieczenstwa obejmuje:

A. Testy penetracyjne typow:“white-box”, “black-box” w oparciu o metodyke OWASP (Open
Web application Security Project) ASVS 4.0 a w szczegdlnosci:
walidacje parametréw,
podatnos¢ na wstrzykniecie w przegladarke fragmentu kodu np. javascript, ktory
moze by¢ uruchomiony w przegladarce tzw. Cross-Site Scripting (XSS)

o sprawdzenie mechanizméw uwierzytelniajacych pod katem préby ich przetamania
(ataki stownikowe i sitowe na hasta, ataki z wykorzystaniem SQL Injection/Blind SQL
Injection),
probe przejecia kontroli nad aplikacja,
podatnos¢ na ataki technikg Google Hacking,
bezpieczenstwo zarzgdzania kluczami API,
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weryfikacja czy hasta, integracje z bazami danych i systemami zewnetrznymi
zarzadzane sg w bezpieczny sposdb i nie zawarte w kodzie Zrédtowym lub
przechowywane w repozytoriach,

podatnos$¢ aplikacji na mozliwos$¢ nieautoryzowanego przerwania i/lub zaktdcenia
ciggtosci dziatania (ataki Dos), z wytgczeniem atakéw DDoS,

ochrona przed enumeracjg zasobéw oraz haset,

podatnos¢ na atak Forcefull browsing,

podatnos¢ na atak Path Traversal,

podstuchiwanie sesji i kradziez ciasteczek HTTP (zmuszenie przegladarki ofiary do
wykonania pewnej nieautoryzowanej akcji (wykonania requestu HTTP)),

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego ujawnienia kodu
zrodtowego,

badanie podatnosci aplikacji na mozliwos¢ nieautoryzowanego wykonania polecen
systemowych (ataki typu Remote Code Execution),

podatnos¢ na atak Shell injection,

testy mechanizméw zarzadzania sesjg, m.in. obstuga parametréow sesji przez
aplikacje: pliki Cookies, préoby podszywania sie pod zalogowanego uzytkownika,
weryfikacja mechanizmdéw wygaszania sesji, weryfikacja istnienia podatnosci typu
CSRF,

fuzzing.

B. Testy penetracyjne infrastruktury informatycznej systemu ZRK zgodnie z metodyka PTES (The

Penetration Testing Execution Standard) w tym m.in.:

O

weryfikacje dostepnosci portéw TCP/UDP dla hostéw systemu ZRK (skanowanie
portow), zwtaszcza dla protokotu ipv6,

ataki na bazy danych (SQL Injection, Blind SQL Injection, XML Injection, SOAP
Injection)

sprawdzenie rodzaju, wersji oraz konfiguracji wykorzystywanego oprogramowania
systemowego i ustugowego,

sprawdzenie podatnosci hostdw na ataki w warstwie systemowej,

badanie podatnosci hostow na mozliwos¢ dostepu do zasobdéw plikowych osoby
nieuprawnionej - badanie podatnosci hostdw na préby tamania haset.

Testem objete bedg wyznaczone przez Zamawiajgcego adresy IP (maksymalnie 3).

C. Analize konfiguracji serwerdéw, na ktérych sg aplikacje pod katem bezpieczenstwa, ktéra
bedzie obejmowata:

O

O

w przypadku bazy danych: weryfikacje aktualnosci oprogramowania bazy danych,
analize zastosowanych metod uwierzytelniania, sprawdzenie polityki haset,
sprawdzenie mechanizméw przechowywania haset, logowania zdarzen, archiwizacji
danych, analize i ocene mechanizmoéw kontroli dostepu fizycznego i logicznego,

w przypadku serwera WWW: weryfikacje aktualnosci oprogramowania serwera,
analiza i ocena sposobu obstugi btedéw, analize metod kontroli dostepu fizycznego i
logicznego, weryfikacje obecnosci domysinych kont uzytkownikéw, weryfikacje
sposobu zarzadzania serwerem, ocene mechanizméw archiwizacji danych.
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2.1 Sposoéb realizacji czesci 2 zamodwienia

1) Po wykonaniu kazdego testu dotyczacego wybranego etapu realizacji zamodwienia Wykonawca
sporzadzi raport. Raport bedzie zawierat m.in.:

e szczegdtowy opis przeprowadzonych prac,

e szczegotowy wykaz wykrytych podatnosci, wraz z dowodami na ich istnienie w postaci
zrzutdw ekranu oraz logéw oprogramowania uzytego podczas audytu

e kazda podatnos¢ powinna byé oznaczone kodem ze stownika CVE (CommonVulnerabilities
and Exposures),

e rekomendacje w zakresie sposobu wyeliminowania wykrytych podatnosci wraz z podaniem
zalecen i instrukcji do wprowadzenia korekt konfiguracyjnych w celu ich eliminacji,

e opis w formie streszczonej aktualnego poziomu bezpieczeristwa wraz z jego oceng

e raport powinien byé zabezpieczony przed mozliwoscig przejecia i odczytania zawartosci przez
podmioty niebiorgce udziatu w realizacji przedmiotu umowy

2) Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce
raportu, o ktérym mowa w pkt 2.1.1). w terminie 10 dni roboczych od otrzymania raportu.

3) Wykonawca zobowigzany jest do uwzglednienia w raporcie uwag wniesionych przez
Zamawiajgcego w terminie 5 dni roboczych.

4) Formuta realizacji zamoéwienia zostanie okreslona w uzgodnieniu z Wykonawcg w trakcie spotkan
roboczych po podpisaniu umowy.

2.2 Warunki realizacji zamowienia

1) Zamédwienie realizowane bedzie przez osobe lub osoby posiadajgce wiedze i doswiadczenie
adekwatne do wykonania testow bezpieczenstwa w oparciu o najbardziej aktualne metody jego
naruszen wraz z udokumentowanymi certyfikatami bezpieczenstwa informacji.

2) Prace realizowane w ramach zamdéwienia bedg prowadzone z uwzglednieniem potrzeb
Zamawiajgcego.

3) Wykonawca dotozy wszelkich staran do uwzglednienia waznych elementéw mogacych mieé wptyw
na naruszenie bezpieczenstwa systemu ZRK nie wymienionych w przedmiocie zamdéwienia a
dotyczacych testéw penetracyjnych aplikacji WWW, infrastruktury ZRK oraz analizy konfiguracji
serweréw ZRK.

4) Realizacja przedmiotu zaméwienia odbywac sie bedzie gtdéwnie zdalnie, niemniej jednak w
uzasadnionych przypadkach Zamawiajacy akceptuje realizacje zleconych prac w siedzibie
Zamawiajgcego. Realizacja zleconych zadan bedzie wymagac obecnosci Wykonawcy w siedzibie
Zamawiajgcego, jezeli zdalna realizacja bedzie niemozliwa lub moze negatywnie wptywac na jakos¢
wykonania zlecenia jednostkowego.

5) Realizujgc zlecenie Wykonawca zweryfikuje cato$¢ udostepnionego kodu nie stosujgc probkowania
6) Wykonawca wydeleguje do nadzorowania umowy osobe, ktéra bedzie odpowiedzialna m.in. za:
a) przestrzeganie terminéw umownych dotyczgcych Wykonawcy,

b) kontakty z Zamawiajgcym, w tym przekazywanie odpowiedzi na pytania Zamawiajgcego
dotyczace realizacji umowy,
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c) przestrzeganie obowigzkéw Wykonawcy wynikajgcych z umowy, w szczegdélnosci
dotyczacych zapiséw odnosnie do danych osobowych i poufnosci informacji.

3. Wspdtpraca

1) Wykonawcy majg obowigzek $cistej wspétpracy z Zamawiajgcym na kazdym etapie realizacji
zamoéwienia. Wykonawcy powinni uwzgledniaé wszelkie uwagi i stanowiska Zamawiajgcego, ktére
doprecyzowujg lub uzupetniajg niniejsze zapisy i nie sg z nimi sprzeczne.

2) Niezaleznie od wskazanych wczesniej wymagan, Wykonawcy sg zobowigzani do udzielania
Zamawiajgcemu, na jego zadanie w dowolnej formie, wszelkich informacji o przebiegu realizacji
zamdwienia.

3) Wykonawcy zobowigzani sg niezwtocznie informowaé Zamawiajgcego o wszelkich okolicznosciach,
ktére moga mie¢ wptyw na realizacje zamdwienia, zwtaszcza majacych wptyw na terminowos$é
podejmowanych dziatan.

4) Po zawarciu umowy Zamawiajgcy we wspotpracy z Wykonawcg ustalg harmonogram spotkan
konsultacyjnych. Zaktada sie minimalng czestotliwos¢ spotkan raz w tygodniu.

5) Szczegétowe warunki realizacji zamoéwienia zostang ustalone z Wykonawcami po zawarciu umowy.
6) Zaktada sie zdalny tryb wspotpracy pomiedzy Zamawiajagcym a Wykonawcami.

4. Rozliczenie zamdéwienia
1) Czesci 1 zamowienia zostanie rozliczona nastepujgco:

A) Etap 1 zostanie rozliczony na podstawie:

a. wykorzystanych godzin zadeklarowanych w sprawozdaniu, ktérego wzdr zostanie
przekazany przez zamawiajgcego,

b. przestanego droga elektroniczng przez wykonawce projektu techniczno-
funkcjonalnego opisanego w punkcie 1.1, ktérego odebranie zostanie potwierdzone
protokotem zdawczo-odbiorczym.

B) Etap 2 zostanie rozliczcony na podstawie wykorzystanych godzin zadeklarowanych
w sprawozdaniu, ktérego wzdr zostanie przekazany przez zamawiajgcego.

C) Etapy 3, 4i5 zostang rozliczone na podstawie:

a. wykorzystanych godzin zadeklarowanych w sprawozdaniu, ktérego wzér zostanie
przekazany przez zamawiajgcego,

b. jezeli stosowne i dotyczy danego etapu, wystanych drogg elektroniczng przez
wykonawce nastepujacych produktow, ktdorych odebranie zostanie potwierdzone
protokotem zdawczo-odbiorczym:

i. Raport z testow, o ktérym mowa w punkcie 1.3;
ii. Dokumentacja techniczno-funkcjonalna, o ktérej mowa w pkt. 1.4 a);
iii. Dokumentacja kodéw zrédtowych, o ktorej mowa w pkt. 1.4 b);
iv. Pakiet instalacyjny, o ktdrym mowa w pkt. 1.5;
v. Instrukcja instalacji na serwerze zamawiajgcego, o ktérej mowa w pkt. 1.5;
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2) Czesci 2 zamowienia zostanie rozliczona na podstawie raportu z testéw bezpieczenstwa,

potwierdzajgcego gotowos¢ nowej wersji narzedzia do instalacji na srodowisku produkcyjnym

IBE.

5. Harmonogram ramowy

1) Dla kazdej z czesci zamdwienia, w ciggu 2 dni roboczych od podpisania umowy odbedzie sie

pierwsze spotkanie konsultacyjne, na ktérym zostanie ustalony zakres prac, harmonogram prac i

szczegdtowe warunki realizacji zamdéwienia oraz wspétpracy Wykonawcy z Zamawiajgcym.

2) Catos¢ zamdwienia odbedzie sie wedtug nastepujacych terminéw

Czes¢ 1

Terminy

Czesc 2

Terminy

Etap 1) Przeprowadzenie analizy
techniczno-funkcjonalnej i
przygotowanie projektu techniczno-
funkcjonalnego modernizacji
Narzedzia.

do 20 dni roboczych
od podpisania
umowy

Podpisanie umowy

do 16.06.2023

Etap 2) Realizacja prac
programistycznych zgodnie z
priorytetami okreslonymi w projekcie
techniczno-funkcjonalnym.

do 12.05 2023

Wykonanie testéow
bezpieczenstwa

do 21.07.2023

Etap 3) Wykonanie testéw
funkcjonalnych wprowadzonych zmian
w ramach modernizacji.

Etap 4) Wykonanie dokumentacji
powykonawczej.

Etap 5) Wdrozenie i asysta techniczna.

do 20.09.2023

Przekazanie zamawiajgcemu
raportu

do 28.07.2023

Powyisze terminy mogg ulec zmianie w uzasadnionych przypadkach a alternatywne terminy zostana

uzgodnione wspdlnie miedzy zamawiajgcym a wykonawca.




